VALSTYBINE DUOMENU APSAUGOS INSPEKCIJA

REKOMENDACIJOS DEL ASMENS TAPATYBES NUSTATYMO INTERNETE

PARENGTOS PAGAL DARBO GRUPES ASMENU APSAUGAI REKOMENDACIJA WP 68 ,,DARBO
DOKUMENTAS DEL TAPATYBES NUSTATYMO PASLAUGU INTERNETE*

PRATARME

Europos Sajungos Komisija jau 1997-1998 m. praneSimuose akcentavo interneto (on- line)
aplinkos keliamus pavojus asmens duomeny apsaugai. Interneto (on-line) aplinkai budinga veikéju
gausa, labai spartis struktiiros ir formos pokyciai, naujausi informacijos tvarkymo bidai, teritorinio
apribojimo nepaisymas, tarpkontinentin¢ strukttira. PaieSkos sistemos, slapukai, virtualios
parduotuvés, elektroniniai atsiskaitymai, zaidimai — tai tik keletas Interneto paslaugu pavyzdziy. Jos
visos pasizymi potencialia galimybe itin greitai ir efektyviai rinkti ir platinti vartotojy duomentis.

Europos Parlamento direktyvos dél asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo
tokiy duomeny judéjimo (95/46/EB) (toliau — Direktyva) 12 straipsnis, itvirtina, kad valstybés narés
garantuoja kiekvieno duomeny subjekto teisg reikalauti, kad duomeny valdytojas be apribojimuy,
priimtinais laiko tarpais, per daug nedelsdamas ir be pernelyg dideliy iSlaidy, pateikty Zinias apie
loginius metodus, naudojamus automatiskai tvarkant duomeny subjekto asmens duomenis.

Direktyvos 2 straipsnis asmens duomenis apibrézia kaip bet kuria informacija, susijusia su
asmeniu (,,duomeny subjektu”), kurio tapatybé yra nustatyta arba gali biiti nustatyta tiesiogiai ir
netiesiogiai, ypac¢ pasinaudojus nurodytu asmens identifikavimo kodu, vienu ar keliais to asmens
fizinei, fiziologinei, protinei, ekonominei, kultiirinei ar socialinei tapatybei biidingais pozymiais.

Siuo metu yra Zinomi keturi vartotojo tapatybés nustatymo biidai:

» Slaptazodzio valdymas yra atlickamas vartotojo kompiuterio narsykléje.

» Slaptazodzio valdymas yra atlickamas interneto paslaugy ,,proxy” serveryje.

» Tapatybg nustato trecia Salis, naudodama specialius tapatybés nustatymo protokolus. Tai yra
realizuota Microsoft NET Passport sistemoje, kuri teikia asmens tapatybés nustatymo paslaugas.

» Tapatybe¢ nustato Salis, kuri yra viena i§ pasitikéjimo grupés nariy, susijusiy tarpusavio
susitarimais. Cia naudojamas specifinis protokolas, pvz., vienas i§ ,,Liberty Aliance* projekty.

I. BENDROSIOS NUOSTATOS

1. Siy Rekomendacijy paskirtis — suteikti individualiems interneto vartotojams visa
reikalinga informacija, kuri paskatinty pasitikéti interneto svetainémis, kuriose jie lankosi, ir
supazindinty su tam tikromis alternatyvomis bei su ju teisémis, itvirtintomis Europos Sajungos
teiséje, nepazeidziant Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo. Jos
parengtos pagal Darbo grupés asmenuy apsaugai tvarkant asmens duomenis 2003 m. rekomendacija
WP 68 ,,D¢l tapatybés nustatymo paslaugy internete.”

2. Siy Rekomendacijy tikslas — pateikti metodinius nurodymus dél asmens tapatybés
nustatymo internete, iSdéstyti minimalius reikalavimus, kuriais biity lengva vadovautis duomeny
valdytojams (fiziniams ar juridiniams asmenims, atsakingiems uz asmens duomeny tvarkyma
internete), valdantiems svetaines, informuoti individualius interneto vartotojus apie ju teises, kad jie
galéty priimti sprendima pries$ pasirinkdami paslaugas, kurios atitikty vartotojo pageidaujama lygi.

3. Rekomendacijos taikytinos asmens duomeny valdytojams, renkantiems duomenis
internetu, teikiant jiems praktinius patarimus, minimaliy konkre¢iy priemoniy sarasa, ir
individualiems interneto vartotojams. Be to, Sios Rekomendacijos galéty pasitarnauti kaip metodika



kuriant tapatybés nustatymo programing ir techning jranga, skirta asmens duomeny rinkimui ir
tvarkymui internete, standartus.

II. MINIMALUS REIKALAVIMAI DEL TAPATYBES NUSTATYMO INTERNETE

4. Elektroninio verslo sistemos i§ duomeny subjekto, t.y. vartotojo, turéty reikalauti tik
minimalios informacijos, reikalingos nustatyti vartotojo tapatybg, pvz., elektroninio pasto adreso,
slaptazodzio. Papildomai gali biiti pareikalauta pateikti slapta klausima ir slapta atsakyma. Slaptas
klausimas ir atsakymas naudojamas patikrinti vartotojo tapatybe (kad Cia yra tas vartotojas). Pvz.,
kiekvienas NET Passport vartotojas naudoja unikaly identifikatoriy, kuris sukuriamas registracijos
metu ir egzistuoja visa saskaitos gyvavimo laika. Kur sasaja su vartotoju yra reikalinga, taciau
nereikia pilno identifikavimo, turéty biiti sitiloma naudotis pseudonimais.

5. Vartotojui turéty biuti sudaryta galimybé naudotis internete teikiamoms paslaugomis,
i§laikant kuo daugiau anonimiSkumo.

6. Siekiant uztikrinti sazininga asmens duomeny tvarkyma, tam tikra informacija turéty buti
pateikta i§ karto ekrane prie§ pradedant duomeny rinkima. Tai informacija apie:

6.1. Valdytojo ir jo atstovo tapatybe, buveinés adresa bei svetainés elektroninio pasto adresa.

6.2. Tiksla (ar tikslus), kuriuo valdytojas tinklalapyje renka asmens duomenis i§ vartotojo.
Pavyzdziui, kai duomenys renkami siekiant jvykdyti sutart; (paslaugy teikimas, produkty
uzsakymas, internetiné prenumerata) ar tiesioginés rinkodaros tikslais, valdytojas turéty aiskiai
nurodyti Siuos tikslus.

6.3. Privaloma ar neprivaloma reikalaujamos informacijos pobiidi. Privaloma informacija
yra tokia, kuri butina paslaugos iSpildymui. Privalomas ar neprivalomas pobtdis galéty buti
zymimas sutartiniu Zenklu, pvz., Zvaigzdute prie neprivalomos informacijos, pridedant prierasa
,neprivaloma”. Jei duomeny subjektas nepateikia neprivalomos informacijos, tai neturéty niekaip
jam pakenkti.

6.4. Surinkty duomeny gavéjus ar gavéjuy kategorijas. Renkant bet kokius duomenis,
duomeny valdytojas turi nurodyti, ar surinkti duomenys bus atskleidziami ir prieinami tre¢ioms
Salims, pvz., verslo partneriams, dukterinéms imonéms ir pan., ir kodel (nei tik reikalaujamos
paslaugos suteikimo ar tiesioginés rinkodaros tikslais).

6.5. Asmens teis¢ susipazinti su surinktais duomenimis ir reikalauti juos pataisyti. Tai yra
duomeny subjekto teisé turéti galimybe bet kuriuo laiku, be papildomo uzmokescio susipazinti,
keisti, trinti, taisyti savo profilius internetiniy paslaugy teikéjo puslapyje. Profiliuojancios tarnybos
turéty uztikrinti (on-line) tipo priéjima prie vartotojo saugomuy duomeny. Pvz., vartotojas,
turédamas Microsoft'o NET Passport saskaita, gali nuspresti, teikti informacija kitoms svetainéms
ar ne, prieS tai atitinkamai pazymédamas savo sutikima dél informacijos suteikimo. Jei
profiliuojanti informacija yra kaupiama naudojant pseudonimus, vartotojai privalo turéti galimybe
taisyti, keisti ir trinti savo duomenis anonimiskai.

6.6. Teis¢ nesutikti su duomeny atskleidimu treciosioms Salims, kitais nei nurodytos
paslaugos suteikimas, tikslais ir pasinaudojimo $ia teise biida. Siuo atveju interneto vartotojai
privalo turéti realia galimybg prieStarauti deél duomeny atskleidimo internetu kitais, nei
reikalaujamos paslaugos suteikimas tikslais, pvz., tai galéty buti realizuota, paslaugos uzsakymo
metu, pazymint atitinkamus pasirinkimus. Galimybé realizuoti §ia teisg, turi biiti uztikrinta visada.

6.7. Automatines rinkimo procediiras. Pavyzdziui, kai naudojamos tokios procediiros,
duomeny subjektui turéty buti suteikta informacija apie duomenu saugojimo tipa, masta, vieta.
Subjektas turéty buti informuotas apie interneto svetainés serverio srities (domeno) varda, kuriuo
perduodamos automatinés duomeny rinkimo procediiros, ty procediiry tiksla, ju galiojimo laika, taip
pat ar butina sutikti su tokiomis procediiromis yra biitinas norint aplankyti svetaing, ar yra galimybe
bet kuriam interneto vartotojui paprieStarauti dél duomeny naudojimo, kokios tokiy procediiry
pasekmés. Tokiais atvejais, kai kiti duomenuy valdytojai yra ijtraukti i asmens duomeny rinkima,



duomeny subjektui turéty buti suteikta informacija apie duomeny valdytojo tapatybg, kiekvieno
duomeny valdytojo duomeny tvarkymo tikslai.

6.8. Saugumo lygi visuose tvarkymo etapuose. Pavyzdziui, perduodant duomenis i$
naudotojo irangos | interneto svetaing, galima bty patalpinti tokio pobiidZio antrastg: ,,Jis ieinate {
saugia sesija”’ arba naudoti automatinés informacijos procediras, esancias narSykleje, pvz.
specifiniy rakto ar pakabinamos spynos formos piktogramy pasirodymas, naudojant SSL (Secure
Sockets Layers) rySio sauguma uZztikrinan¢ius protokolus. Taip pat biity galima sumazinti
autorizacijos bilieto gyvavimo laika.

7. Visa §i informacija turéty buiti pateikta aiSkiai ir lengvai suprantama vartotojui forma
visomis kalbomis, kuriomis paslaugos yra sifilomos. Si informacija galéty biti pateikta naudojant
“i$Sokancio* (angl. “pop-up”’) lango technika.

8. Issami informacija apie privatumo politika (iskaitant biidus kaip pasinaudoti teise
susipazinti su duomenimis) turéty buiti tiesiogiai pasiekiama i§ pagrindinio interneto svetainés
puslapio (home page). Antrasté, kuria galima paspausti, turi biiti pakankamai ryski, aiski, ir tiksli,
leidzianti interneto vartotojui aiskiai suprasti puslapio, | kurj jis siun¢iamas, pobidi. Pavyzdziui,
antrasté gali teigti: ,,Mes renkame ir tvarkome jusy asmens duomenis. Jei norite iSsamesnés
informacijos, spauskite ¢ia“ arba ,,Asmens duomenys ar privatumo apsauga®. Informacijos, 1 kuria
nukreipiamas vartotojas, turinys turi buti pakankamai aiskus. Taip pat turéty biiti pateikta privatumo
politikos atnaujinimo data.

III. DUOMENU SUBJEKTO TEISIU I[GYVENDINIMAS

9. Vartotojo privatumo labui labai svarbu kad jis, prie§ duodamas sutikima rinkti duomenis,
perskaityty kiekvienos svetainés ar tarnybos privatumo ataskaita, kad suprasty, kaip duomeny
valdytojas gali panaudoti jo asmens duomenis. Pavyzdziui, vartotojas, besinaudojantis NET
Passport paslaugomis, nusprendZia, kuria informacija bus dalinamasi su atitinkamomis svetainémis
ar duomeny valdytojais, atitinkamai tai pazymédamas tinklo pase.

10. Internetiniy paslaugy teikéjai taip pat turéty pateikti pavadinima ir adresa tarnybos ar
asmens (buveingés ir elektroninio pasto adresa), atsakingo uz atsakymus i klausimus, susijusius su
asmens duomeny apsauga. | vartotoju paklausimus ir praSymus pageidautina atsakyti vartotojo
kalba.

11. Prie§ uZzsisakant paslaugas, vartotojas turi duoti savanoriSka sutikima naudotis tomis
paslaugomis. Sutikimas — savanoriskas duomeny subjekto valios pareiSkimas tvarkyti jo asmens
duomenis jam zinomu tikslu. (Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 2
straipsnio 11dalis). Vartotojo sutikimas ar nesutikimas galéty biiti realizuotas mygtuko pagalba.

12. Vartotojas turéty buti aiskiai informuotas, kaip pradéti paslaugu uzsakymo procediira,
pvz., kaip uzsisakyti tam tikras paslaugas nenaudojant savo tikrojo elektroninio paSto adreso, o
naudojant anoniminj elektroninj pasto adresa.

13. Vartotojas turéty biiti aiskiai informuotas, kaip atsisakyti paslaugy teikéjo teikiamos
paslaugos. Pvz., vartotojas individualia saskaita galéty uzdaryti vadovaudamasis ,,zingsnio”
nurodymais, taip pat vartotojas galéty biiti supazindintas su puslapiu, kuriame biity apraSoma
saskaitos uzdarymo svarba, ir pateikiami mygtukai saskaitos uzdarymui.

14. Vartotojas privalo turéti galimybeg atsisakyti nepraSyty reklaminiy pranesimy
naudodamas filtravimo priemones. Pavyzdziui, elektroninio pasSto filtrai atlikty ateinanciy
elektroninio pasto zinuCiy filtravima ir praleisty tik tas, kurias vartotojas nurodé kaip
pageidaujamas.

15. Svetainés turétuy jungtis TRUSTe, Privaseek, Better Business Bureau, WebTrust ar
panasiais privatumo saugos Zenklais, t.y. konfidencialumo Zymés suteikiamos svetainéms, kurios
atitinka visus reikalavimus, numatytus zyméjimo organizacijos. Pavyzdziui, organizacija gali



vykdyti tam tikro pobiidZio kontrolg, ar kompanijos, turinios tokias Zymes, laikosi ju skelbiamos
konfidencialumo politikos, atlikdama reguliarius tokiy kompaniju veiklos patikrinimus.

16. Internetiniy paslaugy tarnybos turétuy informuoti vartotojus dél slapuky naudojimo
vartotoju profiliams sudaryti. Pavyzdziui, jei slapukas (cookie) yra valdytojo serveryje, informacija
turéty buti suteikta prieS tai, kai ji persiunciama i interneto naudotojo kietaji diska. Dabartinés
Microsofto NET Passport ir ,Liberty Aliance” tapatybés nustatymo sistemos naudoja
autentifikavimo protokolus su slapukais.

17. Informacija ir prieStaravimo d¢l rinkimo galimybé turéty biti nurodyta prie§ naudojant
bet kokias automatizuotas procediiras, kurios leidzia vartotojo kompiuteriui susisiekti su kita
svetaine, pvz., kai vartotojas automatiskai vedamas vienos svetaingés i kita, kad perzitiréty reklama
,baneriy” (reklaminiy juosteliy) pavidalu, panaikinant galimybg antrajai svetainei rinkti duomenis
be vartotojo Zinios.

18. Kai informacija perduodama i trecia Salj, kurioje negarantuojamas adekvatus duomenuy
apsaugos lygis, duomenuy valdytojas turéty uztikrinti, kad duomeny perdavimas jvykty laikantis
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo toliau Zin., 1996, Nr. 63-1479;
2003, Nr. 15-597) 28 straipsnio 3 dalies. Tokiais atvejais biitina informuoti vartotoja apie
adekvacias garantijas, siekiant perdavima padaryti teisétu.

19. Interneto svetainés, kurios apdoroja elektroninius sandorius, turi korektiskai save
autentifikuoti, t.y. pateikti jrodymus, kad jos yra tas kuo ir skelbiasi esancios (pvz., “elektroniniai
sertifikatai”).

20. Elektroniniy operaciju metu turéty biiti renkami tik tie asmens duomenys, kurie yra
bitini operacijoms atlikti.

21. Elektroniniy operaciju atlikimo metu turéty biiti naudojamos Sifravimo technologijos
sandorio konfidencialumo ir vientisumo uztikrinimui.

IV. SAUGUMO PRIEMONES

22. Saugumo politika turéty apimti administracines, technines ir fizines saugumo priemones,
iskaitant tikslinama saugumo politika, besiremian¢ia LST ISO/IEC 17799: 2002 standartu.
Standartinés darbo procediiros turéty biiti modifikuotos, kad uztikrinty informacijos saugumo
programos laikymasi. Sios procediiros turéty baiti nuolat atnaujinamos ry§ium su technologijos ir
verslo vystymusi.

23. Turi biti paskirtas darbuotojas ar darbuotojai, kurie koordinuoty ir biity atsakingi uz
informacijos saugumo programos jgyvendinimg. Si programa galéty apimti: darbo saugumo
mokyma, reagavima | incidentus ir procediiry taikyma, saugumo priezitiros grupés sukiirima.
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