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REKOMENDACIJOS DĖL ASMENS TAPATYBĖS NUSTATYMO INTERNETE 
 

PARENGTOS PAGAL DARBO GRUPĖS ASMEN� APSAUGAI REKOMENDACIJĄ WP 68 ,,DARBO 
DOKUMENTAS DĖL TAPATYBĖS NUSTATYMO PASLAUG� INTERNETE“ 

 
PRATARMĖ 

 
Europos S�jungos Komisija jau 1997–1998 m. pranešimuose akcentavo interneto (on- line) 

aplinkos keliamus pavojus asmens duomen� apsaugai. Interneto (on-line) aplinkai b�dinga veik�j� 
gausa, labai spart�s strukt�ros ir formos poky�iai, naujausi informacijos tvarkymo b�dai, teritorinio 
apribojimo nepaisymas, tarpkontinentin� strukt�ra. Paieškos sistemos, slapukai, virtualios 
parduotuv�s, elektroniniai atsiskaitymai, žaidimai – tai tik keletas Interneto paslaug� pavyzdži�. Jos 
visos pasižymi potencialia galimybe itin greitai ir efektyviai rinkti ir platinti vartotoj� duomenis. 

Europos Parlamento direktyvos d�l asmen� apsaugos tvarkant asmens duomenis ir d�l laisvo 
toki� duomen� jud�jimo (95/46/EB) (toliau – Direktyva) 12 straipsnis, �tvirtina, kad valstyb�s nar�s 
garantuoja kiekvieno duomen� subjekto teis� reikalauti, kad duomen� valdytojas be apribojim�, 
priimtinais laiko tarpais, per daug nedelsdamas ir be pernelyg dideli� išlaid�, pateikt� žinias apie 
loginius metodus, naudojamus automatiškai tvarkant duomen� subjekto asmens duomenis. 

Direktyvos 2 straipsnis asmens duomenis apibr�žia kaip bet kuri� informacij�, susijusi� su 
asmeniu (,,duomen� subjektu”), kurio tapatyb� yra nustatyta arba gali b�ti nustatyta tiesiogiai ir 
netiesiogiai, ypa� pasinaudojus nurodytu asmens identifikavimo kodu, vienu ar keliais to asmens 
fizinei, fiziologinei, protinei, ekonominei, kult�rinei ar socialinei tapatybei b�dingais požymiais. 

Šiuo metu yra žinomi keturi vartotojo tapatyb�s nustatymo b�dai: 
Slaptažodžio valdymas yra atliekamas vartotojo kompiuterio naršykl�je. 
Slaptažodžio valdymas yra atliekamas interneto paslaug� ,,proxy” serveryje.  
Tapatyb� nustato tre�ia šalis, naudodama specialius tapatyb�s nustatymo protokolus. Tai yra 
realizuota Microsoft NET Passport sistemoje, kuri teikia asmens tapatyb�s nustatymo paslaugas. 
Tapatyb� nustato šalis, kuri yra viena iš pasitik�jimo grup�s nari�, susijusi� tarpusavio 
susitarimais. Čia naudojamas specifinis protokolas, pvz., vienas iš ,,Liberty Aliance“ projekt�. 

 
I. BENDROSIOS NUOSTATOS 

 
1. Ši� Rekomendacij� paskirtis – suteikti individualiems interneto vartotojams vis� 

reikaling� informacij�, kuri paskatint� pasitik�ti interneto svetain�mis, kuriose jie lankosi, ir 
supažindint� su tam tikromis alternatyvomis bei su j� teis�mis, �tvirtintomis Europos S�jungos 
teis�je, nepažeidžiant Lietuvos Respublikos asmens duomen� teisin�s apsaugos �statymo. Jos 
parengtos pagal Darbo grup�s asmen� apsaugai tvarkant asmens duomenis 2003 m. rekomendacij� 
WP 68 ,,D�l tapatyb�s nustatymo paslaug� internete.” 

2. Ši� Rekomendacij� tikslas – pateikti metodinius nurodymus d�l asmens tapatyb�s 
nustatymo internete, išd�styti minimalius reikalavimus, kuriais b�t� lengva vadovautis duomen� 
valdytojams (fiziniams ar juridiniams asmenims, atsakingiems už asmens duomen� tvarkym� 
internete), valdantiems svetaines, informuoti individualius interneto vartotojus apie j� teises, kad jie 
gal�t� priimti sprendim� prieš pasirinkdami paslaugas, kurios atitikt� vartotojo pageidaujam� lyg�. 

3. Rekomendacijos taikytinos asmens duomen� valdytojams, renkantiems duomenis 
internetu, teikiant jiems praktinius patarimus, minimali� konkre�i� priemoni� s�raš�, ir 
individualiems interneto vartotojams. Be to, šios Rekomendacijos gal�t� pasitarnauti kaip metodika 



kuriant tapatyb�s nustatymo programin� ir technin� �rang�, skirta asmens duomen� rinkimui ir 
tvarkymui internete, standartus. 

 
II. MINIMAL�S REIKALAVIMAI DĖL TAPATYBĖS NUSTATYMO INTERNETE 

 
4. Elektroninio verslo sistemos iš duomen� subjekto, t.y. vartotojo, tur�t� reikalauti tik 

minimalios informacijos, reikalingos nustatyti vartotojo tapatyb�, pvz., elektroninio pašto adreso, 
slaptažodžio. Papildomai gali b�ti pareikalauta pateikti slapt� klausim� ir slapt� atsakym�. Slaptas 
klausimas ir atsakymas naudojamas patikrinti vartotojo tapatyb� (kad �ia yra tas vartotojas). Pvz., 
kiekvienas NET Passport vartotojas naudoja unikal� identifikatori�, kuris sukuriamas registracijos 
metu ir egzistuoja vis� s�skaitos gyvavimo laik�. Kur s�saja su vartotoju yra reikalinga, ta�iau 
nereikia pilno identifikavimo, tur�t� b�ti si�loma naudotis pseudonimais. 

5. Vartotojui tur�t� b�ti sudaryta galimyb� naudotis internete teikiamoms paslaugomis, 
išlaikant kuo daugiau anonimiškumo. 

6. Siekiant užtikrinti s�žining� asmens duomen� tvarkym�, tam tikra informacija tur�t� b�ti 
pateikta iš karto ekrane prieš pradedant duomen� rinkim�. Tai informacija apie: 

6.1. Valdytojo ir jo atstovo tapatyb�, buvein�s adres� bei svetain�s elektroninio pašto adres�. 
6.2. Tiksl� (ar tikslus), kuriuo valdytojas tinklalapyje renka asmens duomenis iš vartotojo. 

Pavyzdžiui, kai duomenys renkami siekiant �vykdyti sutart� (paslaug� teikimas, produkt� 
užsakymas, internetin� prenumerata) ar tiesiogin�s rinkodaros tikslais, valdytojas tur�t� aiškiai 
nurodyti šiuos tikslus. 

6.3. Privalom� ar neprivalom� reikalaujamos informacijos pob�d�. Privaloma informacija 
yra tokia, kuri b�tina paslaugos išpildymui. Privalomas ar neprivalomas pob�dis gal�t� b�ti 
žymimas sutartiniu ženklu, pvz., žvaigždute prie neprivalomos informacijos, pridedant prieraš� 
,,neprivaloma”. Jei duomen� subjektas nepateikia neprivalomos informacijos, tai netur�t� niekaip 
jam pakenkti. 

6.4. Surinkt� duomen� gav�jus ar gav�j� kategorijas. Renkant bet kokius duomenis, 
duomen� valdytojas turi nurodyti, ar surinkti duomenys bus atskleidžiami ir prieinami tre�ioms 
šalims, pvz., verslo partneriams, dukterin�ms �mon�ms ir pan., ir kod�l (nei tik reikalaujamos 
paslaugos suteikimo ar tiesiogin�s rinkodaros tikslais). 

6.5. Asmens teis� susipažinti su surinktais duomenimis ir reikalauti juos pataisyti. Tai yra 
duomen� subjekto teis� tur�ti galimyb� bet kuriuo laiku, be papildomo užmokes�io susipažinti, 
keisti, trinti, taisyti savo profilius internetini� paslaug� teik�jo puslapyje. Profiliuojan�ios tarnybos 
tur�t� užtikrinti (on-line) tipo pri�jim� prie vartotojo saugom� duomen�. Pvz., vartotojas, 
tur�damas Microsoft'o NET Passport s�skait�, gali nuspr�sti, teikti informacij� kitoms svetain�ms 
ar ne, prieš tai atitinkamai pažym�damas savo sutikim� d�l informacijos suteikimo. Jei 
profiliuojanti informacija yra kaupiama naudojant pseudonimus, vartotojai privalo tur�ti galimyb� 
taisyti, keisti ir trinti savo duomenis anonimiškai. 

6.6. Teis� nesutikti su duomen� atskleidimu tre�iosioms šalims, kitais nei nurodytos 
paslaugos suteikimas, tikslais ir pasinaudojimo šia teise b�d�. Šiuo atveju interneto vartotojai 
privalo tur�ti reali� galimyb� prieštarauti d�l duomen� atskleidimo internetu kitais, nei 
reikalaujamos paslaugos suteikimas tikslais, pvz., tai gal�t� b�ti realizuota, paslaugos užsakymo 
metu, pažymint atitinkamus pasirinkimus. Galimyb� realizuoti ši� teis�, turi b�ti užtikrinta visada. 

6.7. Automatines rinkimo proced�ras. Pavyzdžiui, kai naudojamos tokios proced�ros, 
duomen� subjektui tur�t� b�ti suteikta informacij� apie duomen� saugojimo tip�, m�st�, viet�. 
Subjektas tur�t� b�ti informuotas apie interneto svetain�s serverio srities (domeno) vard�, kuriuo 
perduodamos automatin�s duomen� rinkimo proced�ros, t� proced�r� tiksl�, j� galiojimo laik�, taip 
pat ar b�tina sutikti su tokiomis proced�romis yra b�tinas norint aplankyti svetain�, ar yra galimyb� 
bet kuriam interneto vartotojui paprieštarauti d�l duomen� naudojimo, kokios toki� proced�r� 
pasekm�s. Tokiais atvejais, kai kiti duomen� valdytojai yra �traukti � asmens duomen� rinkim�, 



duomen� subjektui tur�t� b�ti suteikta informacija apie duomen� valdytojo tapatyb�, kiekvieno 
duomen� valdytojo duomen� tvarkymo tikslai. 

6.8. Saugumo lyg� visuose tvarkymo etapuose. Pavyzdžiui, perduodant duomenis iš 
naudotojo �rangos � interneto svetain�, galima b�t� patalpinti tokio pob�džio antrašt�: ,,J�s �einate � 
saugi� sesij�” arba naudoti automatin�s informacijos proced�ras, esan�ias naršykl�je, pvz. 
specifini� rakto ar pakabinamos spynos formos piktogram� pasirodymas, naudojant SSL (Secure 
Sockets Layers) ryšio saugum� užtikrinan�ius protokolus. Taip pat b�t� galima sumažinti 
autorizacijos bilieto gyvavimo laik�. 

7. Visa ši informacija tur�t� b�ti pateikta aiškiai ir lengvai suprantama vartotojui forma 
visomis kalbomis, kuriomis paslaugos yra si�lomos. Ši informacija gal�t� b�ti pateikta naudojant 
“iššokan�io“ (angl. “pop-up”) lango technik�. 

8. Išsami informacija apie privatumo politik� (�skaitant b�dus kaip pasinaudoti teise 
susipažinti su duomenimis) tur�t� b�ti tiesiogiai pasiekiama iš pagrindinio interneto svetain�s 
puslapio (home page). Antrašt�, kuri� galima paspausti, turi b�ti pakankamai ryški, aiški, ir tiksli, 
leidžianti interneto vartotojui aiškiai suprasti puslapio, � kur� jis siun�iamas, pob�d�. Pavyzdžiui, 
antrašt� gali teigti: „Mes renkame ir tvarkome j�s� asmens duomenis. Jei norite išsamesn�s 
informacijos, spauskite �ia“ arba ,,Asmens duomenys ar privatumo apsauga“. Informacijos, � kuri� 
nukreipiamas vartotojas, turinys turi b�ti pakankamai aiškus. Taip pat tur�t� b�ti pateikta privatumo 
politikos atnaujinimo data. 

 
III. DUOMEN� SUBJEKTO TEISI� �GYVENDINIMAS 

 
9. Vartotojo privatumo labui labai svarbu kad jis, prieš duodamas sutikim� rinkti duomenis, 

perskaityt� kiekvienos svetain�s ar tarnybos privatumo ataskait�, kad suprast�, kaip duomen� 
valdytojas gali panaudoti jo asmens duomenis. Pavyzdžiui, vartotojas, besinaudojantis NET 
Passport paslaugomis, nusprendžia, kuria informacija bus dalinamasi su atitinkamomis svetain�mis 
ar duomen� valdytojais, atitinkamai tai pažym�damas tinklo pase. 

10. Internetini� paslaug� teik�jai taip pat tur�t� pateikti pavadinim� ir adres� tarnybos ar 
asmens (buvein�s ir elektroninio pašto adres�), atsakingo už atsakymus � klausimus, susijusius su 
asmens duomen� apsauga. � vartotoj� paklausimus ir prašymus pageidautina atsakyti vartotojo 
kalba. 

11. Prieš užsisakant paslaugas, vartotojas turi duoti savanorišk� sutikim� naudotis tomis 
paslaugomis. Sutikimas – savanoriškas duomen� subjekto valios pareiškimas tvarkyti jo asmens 
duomenis jam žinomu tikslu. (Lietuvos Respublikos asmens duomen� teisin�s apsaugos �statymo 2 
straipsnio 11dalis). Vartotojo sutikimas ar nesutikimas gal�t� b�ti realizuotas mygtuko pagalba. 

12. Vartotojas tur�t� b�ti aiškiai informuotas, kaip prad�ti paslaug� užsakymo proced�ra, 
pvz., kaip užsisakyti tam tikras paslaugas nenaudojant savo tikrojo elektroninio pašto adreso, o 
naudojant anonimin� elektronin� pašto adres�. 

13. Vartotojas tur�t� b�ti aiškiai informuotas, kaip atsisakyti paslaug� teik�jo teikiamos 
paslaugos. Pvz., vartotojas individuali� s�skait� gal�t� uždaryti vadovaudamasis ,,žingsnio” 
nurodymais, taip pat vartotojas gal�t� b�ti supažindintas su puslapiu, kuriame b�t� aprašoma 
s�skaitos uždarymo svarba, ir pateikiami mygtukai s�skaitos uždarymui. 

14. Vartotojas privalo tur�ti galimyb� atsisakyti neprašyt� reklamini� pranešim� 
naudodamas filtravimo priemones. Pavyzdžiui, elektroninio pašto filtrai atlikt� ateinan�i� 
elektroninio pašto žinu�i� filtravim� ir praleist� tik tas, kurias vartotojas nurod� kaip 
pageidaujamas. 

15. Svetain�s tur�t� jungtis TRUSTe, Privaseek, Better Business Bureau, WebTrust ar 
panašiais privatumo saugos ženklais, t.y. konfidencialumo žym�s suteikiamos svetain�ms, kurios 
atitinka visus reikalavimus, numatytus žym�jimo organizacijos. Pavyzdžiui, organizacija gali 



vykdyti tam tikro pob�džio kontrol�, ar kompanijos, turin�ios tokias žymes, laikosi j� skelbiamos 
konfidencialumo politikos, atlikdama reguliarius toki� kompanij� veiklos patikrinimus. 

16. Internetini� paslaug� tarnybos tur�t� informuoti vartotojus d�l slapuk� naudojimo 
vartotoj� profiliams sudaryti. Pavyzdžiui, jei slapukas (cookie) yra valdytojo serveryje, informacija 
tur�t� b�ti suteikta prieš tai, kai ji persiun�iama � interneto naudotojo kiet�j� disk�. Dabartin�s 
Microsoft'o NET Passport ir ,,Liberty Aliance“ tapatyb�s nustatymo sistemos naudoja 
autentifikavimo protokolus su slapukais. 

17. Informacija ir prieštaravimo d�l rinkimo galimyb� tur�t� b�ti nurodyta prieš naudojant 
bet kokias automatizuotas proced�ras, kurios leidžia vartotojo kompiuteriui susisiekti su kita 
svetaine, pvz., kai vartotojas automatiškai vedamas vienos svetain�s � kit�, kad perži�r�t� reklam� 
,,baneri�” (reklamini� juosteli�) pavidalu, panaikinant galimyb� antrajai svetainei rinkti duomenis 
be vartotojo žinios. 

18. Kai informacija perduodama � tre�i� šal�, kurioje negarantuojamas adekvatus duomen� 
apsaugos lygis, duomen� valdytojas tur�t� užtikrinti, kad duomen� perdavimas �vykt� laikantis 
Lietuvos Respublikos asmens duomen� teisin�s apsaugos �statymo toliau Žin., 1996, Nr. 63-1479; 
2003, Nr. 15-597)  28 straipsnio 3 dalies. Tokiais atvejais b�tina informuoti vartotoj� apie 
adekva�ias garantijas, siekiant perdavim� padaryti teis�tu. 

19. Interneto svetain�s, kurios apdoroja elektroninius sandorius, turi korektiškai save 
autentifikuoti, t.y. pateikti �rodymus, kad jos yra tas kuo ir skelbiasi esan�ios (pvz., “elektroniniai 
sertifikatai”). 

20. Elektronini� operacij� metu tur�t� b�ti renkami tik tie asmens duomenys, kurie yra 
b�tini operacijoms atlikti. 

21. Elektronini� operacij� atlikimo metu tur�t� b�ti naudojamos šifravimo technologijos 
sandorio konfidencialumo ir vientisumo užtikrinimui. 

 
IV. SAUGUMO PRIEMONĖS 

 
22. Saugumo politika tur�t� apimti administracines, technines ir fizines saugumo priemones, 

�skaitant tikslinam� saugumo politik�, besiremian�ia LST ISO/IEC 17799: 2002 standartu. 
Standartin�s darbo proced�ros tur�t� b�ti modifikuotos, kad užtikrint� informacijos saugumo 
programos laikym�si. Šios proced�ros tur�t� b�ti nuolat atnaujinamos ryšium su technologijos ir 
verslo vystymusi. 

 
23. Turi b�ti paskirtas darbuotojas ar darbuotojai, kurie koordinuot� ir b�t� atsakingi už 

informacijos saugumo programos �gyvendinim�. Ši programa gal�t� apimti: darbo saugumo 
mokym�, reagavim� � incidentus ir proced�r� taikym�, saugumo prieži�ros grup�s suk�rim�. 
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